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Unternehmensrichtlinie Datenschutz

I. Allgemeines

1. Einleitung

1.1

1.2

1.3

Die im Unternehmen vorhandenen Daten sind fiir das Unternehmen und die
reibungslosen Abldufe im Unternehmen von groBem Wert. Diese Daten sind daher
gegen unbefugte Zugriffe und andere Gefdhrdungen zu schiitzen.

Gleichzeitig erwarten die Kunden, Partner und Mitarbeiter des Unternehmens, dass
die dem Unternehmen anvertrauten Daten besonders geschiitzt werden und ein
sorgsamer Umgang mit ihnen erfolgt.

Das Unternehmen bekennt sich auch im Rahmen seines gesellschaftlichen Engage-
ments zu seiner Verantwortung fiir den sorgsamen Umgang mit personenbezogenen
Daten.

2. Ziel der Unternehmensrichtlinie

2.1

2.2

23

Mit dieser Unternehmensrichtlinie sollen einheitliche Standards fiir den Datenschutz
im Unternehmen geschaffen werden.

Durch die Einhaltung der in dieser Unternehmensrichtlinie definierten Standards
kommt das Unternechmen seinen datenschutzrechtlichen Verpflichtungen nach und
sorgt flir eine ausreichende Beriicksichtigung der Interessen sowie Rechte der
betroffenen Personen.

Die Beachtung dieser Unternehmensrichtlinie ist Voraussetzung fiir den sicheren
Austausch von personenbezogenen Daten innerhalb des Unternehmens.

3. Anwendungsbereich der Unternehmensrichtlinie

3.1

3.2
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Diese Unternehmensrichtlinie gilt fiir jegliche Verarbeitung von personenbezogenen
Daten, wobei die erstmalige Erfassung von Daten, deren Speicherung und Verwen-
dung sowie die Weitergabe innerhalb des Unternehmens und die Ubermittlung an
Dritte erfasst werden. Es werden umfassend alle datenschutzrechtlichen Aspekte
geregelt, die sich im Rahmen der Datenverarbeitung ergeben konnen. Sie findet
Anwendung auf sdmtliche Arten von personenbezogenen Daten, insbesondere Daten
von Mitarbeitern, Kunden, Lieferanten und anderen Geschiftspartnern.

Auch fir alle Tochterunternehmen des Unternehmens ist diese Unternehmensrichtli-
nie verbindlich.

Die Herkunft der Daten ist fiir die Anwendbarkeit dieser Unternehmensrichtlinie
nicht mafigeblich; entscheidend ist die Verwendung der Daten im Unternehmen.

Bestehende gesetzliche Verpflichtungen werden von dieser Unternehmensrichtlinie
nicht beriihrt und sind somit zu erfiillen. Es ist daher stets zu priifen, welche



gesetzlichen Regelungen einschldgig sind; deren Beachtung ist sicherzustellen.
Sofern sich aus den gesetzlichen Bestimmungen geringere Anforderungen ergeben,
gelten die Regelungen dieser Unternehmensrichtlinie.

4. Definitionen

4.1

4.2

4.3

Personenbezogene Daten im Sinne dieser Unternehmensrichtlinie sind Angaben
iiber eine identifizierte oder identifizierbare natiirliche Person. Daten, die aus-
schlieBlich Informationen iiber juristische Personen beinhalten, sind keine personen-
bezogenen Daten. Auch diese Daten sollen gleichermaflen geschiitzt werden. Der
Personenbezug entfillt bei einer vollstdindigen Anonymisierung, nicht aber bereits
bei der Verwendung von Pseudonymen.

Betroffene Personen sind diejenigen Personen, deren personenbezogene Daten im
Unternehmen verarbeitet werden.

Dritter ist jede Stelle auBerhalb des Unternehmens. Einzelne Stellen oder Abteilun-
gen innerhalb des Unternehmens sind nicht Dritte, gleichwohl ist auch innerhalb des
Unternehmens zu priifen, inwieweit personenbezogene Daten unternehmensintern
zur Verfligung gestellt werden miissen. Dienstleister, mit denen eine Vereinbarung
zur Auftragsdatenverarbeitung besteht, gelten ebenfalls nicht als Dritte, da diese
unter der Verantwortung des Unternehmens tétig werden.

II. Grundsitze der Datenverarbeitung

5. Zulissigkeit der Datenverarbeitung

5.1

52
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Bei jedem Vorgang der Datenverarbeitung ist zu priifen, ob die beabsichtigte
Verarbeitung von Daten zuléssig ist. Bestehen Zweifel an der Zuldssigkeit, soll der
Datenschutzbeauftragte kontaktiert werden.

Die Zulassigkeit der Datenverarbeitung kann sich aus verschiedenen Gesichtspunk-
ten ergeben. Zunichst kann sich die Zuléssigkeit daraus ergeben, dass der Betroffe-
ne in die Datenverarbeitung eingewilligt hat. Auch ohne Einwilligung des Betroffe-
nen kann die Datenverarbeitung zuldssig sein, wenn eine gesetzliche Erméchti-
gungsgrundlage einschligig ist. Fehlt es an einer Einwilligung und einer gesetzli-
chen Ermichtigungsgrundlage, dann ist die Datenverarbeitung unzuldssig.

Im Rahmen der Zuléssigkeitspriifung ist auch zu untersuchen, ob die Datenverarbei-
tung unter Beriicksichtigung des Prinzips der Datenminimierung notwendig ist.

6. Gesetzliche Erméachtigungsgrundlagen

6.1

6.2

Die Verarbeitung personenbezogener Daten kann erforderlich sein fiir die Begriin-
dung oder Erfiillung eines Vertrags mit der betroffenen Person.

Eine Notwendigkeit und Ermichtigung zur Datenverarbeitung kann sich ergeben
aufgrund einer rechtlichen Verpflichtung des Unternehmens, die beispielsweise
unmittelbar resultiert aus einer gesetzlichen Regelung oder einer verbindlichen
behordlichen Entscheidung. Als Erméchtigungsgrundlage kommt insoweit insbeson-



6.3

6.4

dere ein Auskunftsersuchen von Ermittlungsbehorden in Betracht.

Zulassig ist die Verarbeitung personenbezogener Daten auch, wenn sie zur Geltend-
machung, Ausiibung oder Verteidigung rechtlicher Anspriiche vor Gericht erforder-
lich ist. Gleiches gilt fiir die Wahrung lebenswichtiger Interessen.

Denkbar ist eine Datenverarbeitung schlieSlich in den Féllen, bei denen berechtigte
Interessen des Unternehmens bestehen und gleichzeitig kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse der betroffenen Person an dem Ausschluss
der Datenverarbeitung iiberwiegt. Das Ergebnis einer solchen Interessenabwédgung
soll dabei schriftlich protokolliert werden.

7. Einwilligung und Protokollierung

7.1

7.2

7.3

7.4

7.5

Eine Einwilligung der betroffenen Person ist als Grundlage fiir die Datenverarbei-
tung ausreichend, wenn die betroffene Person zuvor ausreichend informiert wurde
und ihre FEinwilligung flir die beabsichtigte Datenverarbeitung anschliefend
eindeutig und auf freiwilliger Basis erteilt hat.

Von einer ausreichenden Information ist auszugehen, wenn die wesentlichen
Ablaufe der Datenverarbeitung verstdndlich erldutert werden und insbesondere
erklart wird, zu welchem Zweck die Daten verarbeitet werden. Die betroffene
Person soll darauf hingewiesen werden, dass ihre Einwilligung frei widerruflich ist.
AuBerdem ist darauf zu achten, dass Einwilligungserkldrungen gegeniiber anderen
Erkldrungen optisch hervorgehoben und abgegrenzt werden. Eine Kopplung der
Einwilligung mit anderen Erkldrungen soll vermieden werden.

Eine Einwilligung kann nur dann freiwillig abgegeben werden, wenn die betroffene
Person im Falle einer Verweigerung der Einwilligung keine gravierenden Nachteile
zu befiirchten hat. Wird die Inanspruchnahme oder Erbringung von Leistungen von
einer Einwilligung abhédngig gemacht, ist die erteilte Einwilligung regelmifig dann
freiwillig, wenn sie der Vertragsbegriindung oder Vertragserfiillung dient oder wenn
die Inanspruchnahme von Leistungen auch in anderer zumutbarer Weise moglich
wire.

Die Einwilligungserklarung der betroffenen Person soll aus Nachweisgriinden in
Textform eingeholt werden. In jedem Fall ist darauf zu achten, dass eine eindeutige
Erklarung der betroffenen Person vorliegt. Die entsprechenden Einwilligungserkla-
rungen sind fiir den Fall einer spéteren Uberpriifung zu protokollieren.

Bei einer schriftlich erteilten Einwilligung kann es zuldssig sein, die Erkldrung
einzuscannen und das Original anschlieBend zu vernichten. Sofern eine Einwilli-
gung online eingeholt wird, ist darauf zu achten, dass eine Uberpriifung erfolgt,
bspw. liber ein Double-Opt-in-Verfahren.

8. Zweckbindung

8.1

Personenbezogene Daten diirfen nur fiir den Zweck verarbeitet werden, fiir den sie
urspriinglich erhoben wurden. Bei Einholung einer Einwilligung von der betroffe-
nen Person ist auf den konkreten Zweck hinzuweisen. Es muss sich stets um einen



8.2

rechtméfigen Zweck der Datenverarbeitung handeln.

Wenn spiter eine Datenverarbeitung zu einem anderen Zweck erfolgen soll, dann
muss auch hierfiir eine Einwilligung eingeholt werden oder eine gesetzliche
Ermichtigungsgrundlage vorliegen, sofern der neue Zweck der Datenverarbeitung
nicht bereits mit dem urspriinglichen Zweck vereinbar ist.

9. VerhiltnismafBigkeit

9.1

9.2

9.3

9.4

Bei der Verarbeitung personenbezogener Daten ist der Grundsatz der Verhdltnismé-
Bigkeit zu beachten. Der Grundsatz der VerhdltnisméaBigkeit ist beachtet, wenn die
Datenverarbeitung dazu geeignet ist, einen legitimen Zweck zu erreichen. Weiter
darf kein milderes, gleichermaflen geeignetes Mittel zur Erreichung des vorgesehe-
nen Zwecks zur Verfiigung stehen. SchlieBlich ist zu priifen, ob der Datenverarbei-
tung keine iiberwiegenden schutzwiirdigen Interessen der betroffenen Person
entgegenstehen.

Als milderes Mittel kann bspw. die Verarbeitung von aggregierten Daten oder
sonstigen Daten ohne Personenbezug in Betracht kommen.

Bei der Priifung der VerhiltnismaBigkeit kann insbesondere der Ursprung der
personenbezogenen Daten (geschéftlich, privat oder intim) zu beriicksichtigen sein.
Weiter ist das mit der Datenverarbeitung verbundene Risiko einer Beeintrdchtigung
von Personlichkeitsrechten abzuschitzen.

Im Rahmen der Priifung der VerhéltnisméaBigkeit ist auch zu untersuchen, inwieweit
eine Datenverarbeitung nach den Grundsdtzen von Treu und Glauben sowie in
transparenter Weise erfolgt.

10. Datenminimierung

10.1

10.2

10.3

10.4

Die Datenverarbeitung im Unternehmen ist so zu organisieren, dass so wenig
personenbezogene Daten wie moglich verarbeitet werden. Wenn personenbezogene
Daten nicht mehr bendtigt werden, sollen diese geloscht werden.

Bereits bei der Datenerhebung ist darauf zu achten, dass als Voreinstellung nur die
zwingend benétigen Daten verlangt und alle weiteren Daten auf freiwilliger Basis
erhoben werden. Voreinstellungen und Vorgaben fiir betroffene Personen sollen
moglichst datenschutzfreundlich gestaltet sein.

Fiir die im Unternehmen gespeicherten Daten ist festzulegen, fiir welchen Zeitraum
eine Aufbewahrung bzw. Speicherung zu erfolgen hat. Gesetzliche Aufbewahrungs-
pflichten sind hierbei zu beachten. Nach Ablauf der Aufbewahrungsfrist bzw.
Speicherdauer ist fiir eine Loschung der Daten zu sorgen, idealerweise durch ein
automatisiertes Verfahren.

Im Rahmen der Datenverarbeitung ist immer zu iiberpriifen, ob es zur Erfiillung der
vorgesehenen Zwecke ausreichend ist, personenbezogene Daten zu anonymisieren
oder zu pseudonymisieren. Bei entsprechenden Mallnahmen ist darauf zu achten,
dass bei den entsprechend bearbeiteten Daten fiir den Empfinger der Daten jeden-
falls kein Personenbezug mehr hergestellt werden kann, zumindest nicht mit



verhéltnismiBigem Aufwand.
11. Direkterhebung und Information der betroffenen Person

11.1 Personenbezogene Daten sollen aus Transparenzgriinden nach Moglichkeit bei der
betroffenen Person direkt erhoben werden. Eine Erhebung bei Dritten ist dann in
Erwdgung zu ziehen, wenn hierfiir berechtigte Griinde vorliegen, etwa das Vorgehen
im Interesse der betroffenen Person ist oder eine Direkterhebung nur mit unverhélt-
nismifigem Aufwand moglich wire.

11.2 Die betroffene Person ist grundsétzlich dariiber zu informieren, wenn personenbezo-
gene Daten iiber sie verarbeitet werden. Im Rahmen der Information sind alle
relevanten Details mitzuteilen, die fiir die betroffene Person und die Ausiibung ihrer
Betroffenenrechte von Bedeutung sind. Eine gesonderte Information kann unterblei-
ben, wenn ihr die Datenverarbeitung bekannt ist. Hiervon ist bspw. auszugehen,
wenn eine Einwilligung der betroffenen Person eingeholt wurde und die betroffene
Person in diesem Zusammenhang vorab informiert wurde.

12. Datenqualitiit

12.1 Alle Mitarbeiter haben darauf zu achten, dass personenbezogene Daten richtig sind
und auf dem neuesten Stand gehalten werden.

12.2 Unzutreffende oder unvollstindige Daten sollen berichtigt oder geldscht werden.
Soweit eine betroffene Person die Berichtigung bzw. die Vervollstdndigung verlangt,
ist ihrem berechtigten Verlangen unverziiglich zu entsprechen.

13. Datensicherheit

13.1 Fiir das Unternehmen ist von groBer Bedeutung, dass die Sicherheit der Daten
jederzeit gewdhrleistet ist. Vor diesem Hintergrund sind die Daten u.a. ausreichend
gegen Verlust, gegen unbefugten Zugriff und vor anderen Gefahren zu schiitzen.

13.2 Es ist daher dafiir zu sorgen, dass angemessene Maflnahmen getroffen werden, um
personenbezogene Daten zu schiitzen. Der Schutz hat durch technische und organi-
satorische Maflnahmen zu erfolgen.

13.3 Fiir die einzelnen Vorgédnge der Datenverarbeitung sind die konkreten Schutzmal3-
nahmen zu dokumentieren und auf ihre Angemessenheit zu iiberpriifen.

13.4 Die IT-Abteilung kann weitergehende Vorgaben im Interesse der Datensicherheit
erlassen, insbesondere in Bezug auf die Nutzung von IT-Systemen im Unternehmen.

I11. Spezielle Formen der Datenverarbeitung
14. Werbemafinahmen

14.1 Im Vorfeld eines Vertrags ist es wihrend der Phase der Vertragsanbahnung zuldssig,
Daten zur Erstellung von Angeboten, zur Vorbereitung von Vertragsunterlagen und
zur Erfiillung sonstiger auf einen Vertragsabschluss gerichteter Wiinsche zu verar-
beiten.



14.2

14.3

Soweit potentielle Kunden eine Einwilligung erteilt haben, kénnen sie auch unter
Verwendung der Daten, die sie mitgeteilt haben, kontaktiert werden. Etwaige
Einschrankungen des potentiellen Kunden sind hierbei zu beachten.

Fiir die Kommunikation wéhrend eines laufenden Vertragsverhiltnisses mit einem
Kunden ist dessen Einwilligung zur Datenverarbeitung nicht erforderlich, soweit die
Datenverarbeitung zur Erfiillung der vertraglichen Verpflichtungen erforderlich ist.

15. Erstellung von Nutzerprofilen

15.1

15.2

Nutzerprofile mit Personenbezug diirfen nur mit Einwilligung der betroffenen
Person oder bei Vorliegen einer gesetzlichen Erméchtigungsgrundlage erstellt
werden. Andernfalls ist durch organisatorische und technische Malnahmen sicher-
zustellen, dass Nutzerprofile nur ohne Personenbezug erstellt werden.

Ohne Einwilligung der betroffenen Person und ohne eine besondere Erméchtigungs-
grundlage bleiben statistische Auswertungen und Untersuchungen auf Basis
anonymisierter oder pseudonymisierter Daten moglich. Soweit jedoch pseudonymi-
sierte Nutzerprofile angelegt werden, muss die betroffene Person hiertliber informiert
werden und eine Widerspruchsmoglichkeit haben.

16. Verarbeitung besonderer Arten von Daten

16.1

16.2

16.3

16.4

16.5

Bei der Verarbeitung von personenbezogenen Daten ist zu beriicksichtigen, dass
sensible Daten und Daten iiber besonders schiitzenswerte betroffene Personen nur
bei Vorliegen von zusitzlichen Voraussetzungen und/oder bei Einhaltung besonderer
Schutzmafinahmen verarbeitet werden diirfen.

Ein besonderer Schutz besteht fiir Daten iiber die rassische und ethnische Herkunft,
politische Meinungen, religivse oder weltanschauliche Uberzeugungen und die
Gewerkschaftszugehorigkeit sowie fiir genetische Daten, biometrische Daten,
Gesundheitsdaten, Daten zum Sexualleben und zur sexuellen Orientierung. Fiir die
Verarbeitung der vorgenannten Kategorien von Daten bedarf es einer gesonderten
Rechtfertigung, aulerdem sind geeignete Sicherheitsvorkehrungen zu implementie-
ren und zu dokumentieren.

Finanz- und Kreditinformationen iiber Mitarbeiter und Kunden sind ebenfalls als
sensible Daten anzusehen und sollen den gleichen Schutz genieBen. Die vorstehen-
den Regelungen sollen daher entsprechend fiir derartige Daten gelten.

Als besonders schutzbediirftig gelten weiter Daten {iber strafrechtliche Verurteilun-
gen und Straftaten. Soweit derartige Daten im Unternehmen verarbeitet werden
sollen, bedarf dies der vorherigen Priifung und Freigabe durch den Datenschutzbe-
auftragten.

Zusitzlich ist zu beachten, dass auch Minderjdhrige im Hinblick auf sdmtliche
personenbezogene Daten besonders schutzbediirftig sind. MaBBnahmen zur Daten-
verarbeitung diirfen sich daher ohne vorherige Priifung und Freigabe durch den
Datenschutzbeauftragten nicht gezielt an Minderjdhrige richten.



17. Auftragsverarbeitung

17.1 Wenn Dienstleister des Unternehmens in dessen Auftrag personenbezogene Daten
verarbeiten, ist zu beachten, dass die gleichen Sorgfaltsanforderungen wie beim
Unternehmen auch fiir den Dienstleister gelten.

17.2 Der Dienstleister wird im Auftrag und auch unter der Verantwortung des Unterneh-
mens tdtig. Trotz der Durchfiihrung der Datenverarbeitung durch den Dienstleister
bleibt das Unternehmen der Verantwortliche, so dass der Dienstleister sorgfiltig
auszuwdhlen ist.

17.3 Spétestens mit Beginn der Tatigkeit fiir das Unternehmen ist dafiir Sorge zu tragen,
dass mit dem Dienstleister eine gesonderte Vereinbarung zur Auftragsverarbeitung
vereinbart wird und danach eine regelmafige Kontrolle der Einhaltung der Pflichten
aus der Vereinbarung zur Auftragsverarbeitung erfolgt. Abweichungen von der
Standardvereinbarung zur Auftragsverarbeitung des Unternehmens sind mit dem
Datenschutzbeauftragten abzustimmen.

18. Automatisierte Einzelentscheidungen

18.1 Entscheidungen, die fiir die betroffene Person rechtliche Folgen nach sich ziehen
oder sie erheblich beeintrdchtigen konnen, diirfen nicht ausschlieBlich auf eine
automatisierte Verarbeitung von personenbezogenen Daten gestiitzt werden. Die
automatisierte Datenverarbeitung darf nur als Hilfsmittel fiir die Entscheidung
herangezogen werden, ohne dabei deren einzige Grundlage zu bilden.

18.2 Eine von dem vorstehenden Grundsatz abweichende Handhabung muss entweder
fiir die Erfiillung eines Vertrages mit der betroffenen Person erforderlich oder von
einer ausdriicklichen Einwilligung der betroffenen Person abgedeckt sein. Sofern
auf dieser Grundlage automatisierte Einzelentscheidungen erfolgen, muss fiir die
betroffene Person die Moglichkeit fiir eine Nachpriifung bestehen.

19. Ubermittlung von Daten

19.1 Die Ubermittlung personenbezogener Daten ist ein Fall der Verarbeitung von Daten
im Sinne dieser Unternehmensrichtlinie. Auch die Ubermittlung ist daher nur mit
Einwilligung der betroffenen Person oder aufgrund einer anderen Erméchtigungs-
grundlage zulédssig.

19.2 Bei der Ubermittlung in das Ausland ist zusitzlich zu priifen, ob hierdurch die
Interessen und Rechte der betroffenen Person beeintrdchtigt werden. Unproblema-
tisch ist insoweit die Ubermittlung in einen Vertragsstaat der Europdischen Union.
Bei allen anderen Staaten ist vorab zu priifen, ob ein vergleichbarer Datenschutz-
standard besteht. Ein vergleichbarer Standard kann unter anderem durch den
Abschluss zusitzlicher vertraglicher Vereinbarungen erreicht werden, etwa durch
Nutzung der EU-Standardvertragsklauseln. Jede Ubermittlung von personenbezoge-
nen Daten in einen Staat auBBerhalb des Europédischen Wirtschaftsraumes ist mit dem
Datenschutzbeauftragten abzustimmen.

IV. Innerbetriebliche Prozesse



20. Anforderungen an Mitarbeiter

20.1

20.2

20.3

Alle Mitarbeiter der Verwaltung und Geschiftsleitung des Unternehmens sind
besonders auf das Datengeheimnis zu verpflichten. Sie sind dariiber zu belehren,
dass es untersagt ist, personenbezogene Daten fiir private Zwecke zu nutzen, an
Unbefugte zu iibermitteln oder sie Unbefugten zugédnglich zu machen. Die Ver-
pflichtung auf das Datengeheimnis soll mit Beginn der Tétigkeit fiir das Unterneh-
men erfolgen. Die Mitarbeiter sind dariiber zu belehren, dass die Pflicht zur Wah-
rung der Vertraulichkeit tiber das Ende der Tétigkeit fiir das Unternehmen fortgilt.

Auch innerhalb des Unternehmens ist darauf zu achten, dass nur die Mitarbeiter
Zugriff auf personenbezogene Daten erhalten, die sie zur Erledigung ihrer Aufgaben
fiir das Unternehmen bendtigen.

Alle Mitarbeiter der Verwaltung und Geschiftsleitung sollen zu Beginn ihrer
Tétigkeit und nachfolgend regelmaBig in Datenschutzthemen geschult werden.

21. Dokumentationspflichten

21.1

21.2

21.3

Das Unternehmen filihrt ein Verzeichnis iiber die Verfahren des Unternehmens zur
Verarbeitung personenbezogener Daten (Verzeichnis der Verarbeitungstitigkeiten),
das von dem Datenschutzbeauftragten verwaltet wird.

Um das Verzeichnis der Verarbeitungstitigkeiten vollstindig und aktuell zu halten,
haben die Mitarbeiter entsprechend den Vorgaben des Datenschutzbeauftragten alle
Verfahren unter Nutzung entsprechender Vordrucke zu melden.

Bestandteil der Dokumentation ist eine Risikobewertung der einzelnen Verfahren.
Abhéngig von dem Ergebnis der Risikobewertung ist ergédnzend zu der standardmé-
Bigen Dokumentation eine umfassende Datenschutz-Folgenabschitzung unter
Mitwirkung des Datenschutzbeauftragten zu erstellen.

22. Einfithrung neuer Systeme zur Datenverarbeitung

Die Einfiihrung neuer Systeme zur Verarbeitung personenbezogener Daten ist dem
Datenschutzbeauftragten vorab mitzuteilen, damit dieser die datenschutzrechtliche
Zulassigkeit priifen kann.

V. Rechte der betroffenen Personen

23. Recht auf Auskunft und Dateniibertragbarkeit

23.1

232

Auf Anfrage ist einer betroffenen Person mitzuteilen, ob von dem Unternehmen
personenbezogene Daten zu ihrer Person verarbeitet werden. Sofern dies der Fall ist,
hat die betroffene Person einen Anspruch auf Auskunft iiber die entsprechenden
personenbezogenen Daten. Die betroffene Person soll dabei die Art der Daten, zu
denen sie eine Auskunft wiinscht, ndher bezeichnen.

Die Auskunftserteilung soll in einer fiir die betroffene Person verstindlichen Form
und Sprache erfolgen. Bei der Auskunftserteilung sind die vorhandenen personenbe-
zogenen Daten und der Zweck der Speicherung mitzuteilen. Weiter soll, soweit



23.3

234

23.5

23.6

verfiigbar, die Herkunft der Daten erldutert werden. Verpflichtend sind auBerdem
Angaben zu etwaigen Empfinger der Daten, die Dauer der Speicherung, einer
etwaigen automatisierten Entscheidungsfindung sowie Hinweise auf die Betroffe-
nenrechte und das Beschwerderecht bei der Aufsichtsbehorde.

Neben dem Auskunftsrecht steht der betroffenen Person grundsitzlich auch der
Anspruch zu, die zu ihrer Person gespeicherten Daten in strukturierter Form zu
erhalten, damit diese von einem anderen Verantwortlichen libernommen werden
konnen. Dieses Recht auf Dateniibertragbarkeit bezieht sich aber nur auf solche
Daten, die auf Basis einer Einwilligung, zur Erfiillung eines Vertrages oder im
Rahmen einer automatisierten Verarbeitung verarbeitet wurden.

Bei der Auskunftserteilung und Erfiillung des Anspruchs auf Dateniibertragbarkeit
ist sicherzustellen, dass die Identitidt der betroffenen Person verifiziert wird. Weiter
ist zu beachten, dass im Rahmen der Auskunftserteilung keine personenbezogenen
Daten Dritter offenbart werden.

Uber alle Anfragen auf Auskunftserteilung oder Anspriiche auf Dateniibertragbarkeit
ist der Datenschutzbeauftragte zu informieren, damit dieser die weiteren Aktivititen
koordinieren oder iibernehmen kann. Soweit der Datenschutzbeauftragte nicht
ausdriicklich die Bearbeitung tibernimmt, bleibt die jeweilige Fachabteilung fiir die
Beantwortung der Anfrage zusténdig.

Wenn eine Anfrage nicht umgehend beantwortet bzw. ein Anspruch nicht umgehend
erfiillt werden kann, ist der betroffenen Person zumindest eine Zwischeninformation
zu Uibermitteln, in der die voraussichtliche Bearbeitungszeit mitgeteilt werden soll.

24. Loschung und Einschrinkung der Verarbeitung

24.1

242

Bei berechtigtem Ersuchen einer betroffenen Person sind die zu ihrer Person gespei-
cherten personenbezogenen Daten zu 16schen. Ein Ersuchen ist insbesondere
berechtigt, wenn keine Grundlage flir die Datenverarbeitung besteht oder die
Grundlage zwischenzeitlich entfallen ist. Sofern keine Grundlage (mehr) fiir die
Speicherung von personenbezogenen Daten besteht, sind diese unabhidngig von
einem Ersuchen der betroffenen Person zu 16schen.

Soweit eine Loschung nicht in Betracht kommt, ist zu priifen, inwieweit zumindest
eine Einschrinkung der Verarbeitung der personenbezogenen Daten erfolgen kann.
Eine Einschriankung der Verarbeitung soll insbesondere bis zur Kldrung der Zulés-
sigkeit der weiteren Datenverarbeitung erfolgen. Wenn die betroffene Person die
weitere Nutzung ihrer Daten nicht mehr wiinscht, ist eine Einschrinkung der
Verarbeitung in Erwdgung zu ziehen, damit die Daten der betroffenen Person im
Falle einer neuen Datenerhebung nicht (wieder) genutzt werden.

25. Recht auf Berichtigung

25.1

Unvollstindige oder unrichtige personenbezogene Daten sind auf Verlangen der
betroffenen Person zu korrigieren. Die Korrektur ist dabei auch im Interesse des
Unternehmens, da der gesamte Datenbestand mdglichst richtig und von hoher
Qualitét sein soll.



25.2 Soweit ein Mitarbeiter Kenntnis davon hat, dass bei dem Unternehmen gespeicherte
Daten unvollstindig und unrichtig sind, soll der Mitarbeiter die jeweilige Fachabtei-
lung hieriiber informieren, damit eine Korrektur veranlasst werden kann.

26. Recht auf Widerruf, Widerspruch und Beschwerde

26.1 Eine von einer betroffenen Person erteilte Einwilligung in die Verarbeitung ihrer
Daten ist jederzeit frei widerruflich. Die betroffene Person ist auf die Mdoglichkeit
des Widerrufs hinzuweisen. Der Widerruf gilt mit Wirkung fiir die Zukunft.

26.2 Soweit die Verarbeitung von Daten auf Basis einer gesetzlichen Ermichtigungs-
grundlage erfolgt, bedarf es keiner Einwilligung der betroffenen Person. Wider-
spricht die betroffene Person der Datenverarbeitung, ist zu priifen, inwieweit auf die
Datenverarbeitung zukiinftig verzichtet werden kann. Ist dies nicht moglich, ist der
betroffenen Person dies entsprechend zu erldutern.

26.3 Die betroffene Person hat das Recht, sich {iber den Umgang mit ihren personenbezo-
genen Daten im Unternehmen zu beschweren. Die Beschwerde ist unverziiglich an
den Datenschutzbeauftragten weiterzuleiten, sofern sie nicht an ihn direkt gerichtet
war. Der Datenschutzbeauftragte wird die Beschwerde beantworten und ggf.
angemessene Mallnahmen zur Verbesserung des Datenschutzniveaus vorschlagen.

VI. Zustindigkeit
27. Verantwortung

27.1 In erster Linie sind diejenigen Mitarbeiter fiir die Einhaltung der Vorgaben dieser
Unternehmensrichtlinie verantwortlich, die jeweils mit der Datenverarbeitung
betraut sind.

27.2 Alle Mitarbeiter des Unternehmens haben auf die Einhaltung dieser Unternehmens-
richtlinie zu achten und auf diese Weise dazu beizutragen, dass in dem gesamten
Unternehmen einheitlich hohe Datenschutzstandards etabliert werden.

27.3 Die Fiihrungskréfte des Unternehmens haben darauf zu achten, dass die Mitarbeiter
iiber die Unternehmensrichtlinie informiert werden. Zu der Information gehort auch
der Hinweis, dass VerstoBBe gegen die Vorgaben dieser Unternehmensrichtlinie straf-,
haftungs- oder arbeitsrechtliche Konsequenzen nach sich ziehen kénnen.

27.4 Das Unternehmen bleibt gegeniiber der betroffenen Person der Verantwortliche im
datenschutzrechtlichen Sinne. Der einzelne Mitarbeiter handelt daher flir das
Unternehmen und hat dessen Vorgaben zu beachten.

28. Datenschutzbeauftragter als Ansprechpartner

28.1 Fragen zu dieser Unternehmensrichtlinie oder dem richtigen Umgang mit personen-
bezogenen Daten konnen an den Datenschutzbeauftragten gerichtet werden. Die
Kontaktdaten des Datenschutzbeauftragten sind auf unserer Homepage hinterlegt.

28.2 Der Datenschutzbeauftragte koordiniert die datenschutzrechtlichen Aktivititen des
Unternehmens. Er ist u.a. Ansprechpartner fiir die betroffenen Personen, die mit der



28.3

28.4

28.5

Datenverarbeitung betrauten Mitarbeiter und die Geschéftsfiihrung.

Der Datenschutzbeauftragte ist auch befugt, die Einhaltung dieser Unternehmens-
richtlinie zu priifen und die Beachtung der gesetzlichen Bestimmungen des Daten-
schutzrechts zu iiberwachen. Die entsprechende Uberwachungsbefugnis entbindet
aber nicht den einzelnen Mitarbeiter von seiner Verantwortung.

Alle Mitarbeiter haben den Datenschutzbeauftragten bei der Erfiillung seiner
Aufgaben und Aktivitdten zu unterstiitzen. Der Datenschutzbeauftragte kann sich in
Erflillung seiner Aufgaben jederzeit an die Geschiftsfilhrung wenden und seine
Anliegen vortragen.

Bei Bedarf kann der Datenschutzbeauftragte in Ergédnzung zu dieser Unternehmens-
richtlinie Handlungsempfehlungen zu speziellen Themen herausgeben.

29. Meldung von Verstofien und Zusammenarbeit mit Aufsichtsbehorden

29.1

29.2
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29.4

Die Mitarbeiter haben dem Datenschutzbeauftragten unverziiglich Bericht zu
erstatten, wenn sie Kenntnis von einem Versto3 gegen diese Unternehmensrichtlinie
oder gesetzliche Bestimmungen haben, die sich auf den Schutz personenbezogener
Daten beziehen.

Eine Information hat bereits dann zu erfolgen, wenn erste Anhaltspunkte oder
Verdachtsmomente fiir einen Datenschutzverstol3 vorliegen. Auf diese Weise soll der
Datenschutzbeauftragte friihzeitig in die Aufkldarung der Angelegenheit eingebunden
werden. Weitere Details im Hinblick auf das Verhalten bei moglichen Datenschutz-
verstdfen sind in einem gesonderten Konzept fiir Datenschutzverstdfe definiert.

Auf Basis der erhaltenen Informationen priift der Datenschutzbeauftragte, inwieweit
eine Informationspflicht gegeniiber den Aufsichtsbehdrden und den betroffenen
Personen besteht.

Das Unternehmen arbeitet mit den zustdndigen Aufsichtsbehorden kooperativ und
vertrauensvoll zusammen. Im Falle einer gesetzlichen Auskunftsverpflichtung wird
das Unternechmen die geforderten Auskiinfte unverziiglich erteilen. Maflnahmen und
Feststellungen der Aufsichtsbehdrden werden von dem Unternehmen uneinge-
schrankt akzeptiert, soweit sie rechtméfBig sind. Die Kommunikation mit den
Aufsichtsbehorden soll {iber den Datenschutzbeauftragten erfolgen.

VII. Schlussbestimmungen

30. Publizit:t

30.1

30.2

Diese Unternehmensrichtlinie ist allen Mitarbeitern des Unternehmens in geeigneter
Weise zuganglich zu machen, insbesondere liber unsere Homepage.

Eine allgemeine Verdffentlichung dieser Unternehmensrichtlinie ist vorgesehen, da
es sich zwar um eine interne Richtlinie des Unternehmens handelt, die Richtlinie
jedoch als Aushéngeschild unseres Unternehmens dienen soll.

31. Anderungen dieser Unternehmensrichtlinie



31.1 Das Unternehmen behélt sich das Recht vor, diese Unternehmensrichtlinie bei
Bedarf zu #ndern. Eine Anderung kann insbesondere erforderlich werden, um
gesetzlichen Vorgaben, bindenden Verordnungen, Forderungen der Aufsichtsbehor-
den oder unternehmensinternen Verfahren zu entsprechen.

31.2 In regelméBigen Abstinden soll auch gepriift werden, inwieweit technologische
Verdnderungen eine Anpassung dieser Unternehmensrichtlinie erforderlich machen.



